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NATET?

Vilken typ av kontroll 6ver natet ar
godtagbar?
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| denna skrift ges en kort historik i hur debatten om internets
frihet har forts med fokus p& ndgra lag- och avtalsférslag.
Slutligen ges ocksd en kort redogdrelse fér hur debatten har
forts mellan ndgra av ITU:s medlemsldnder. Syftet ar att du
som medlem i ITU ska kunna Iésa texten och dérigenom fé en
grundladggande kunskap om dmnet. Sedan dr det upp till dig

att forbereda dig mer.



Frihet pa ndtet?

Frihet pd natet?

VILKEN TYP AV KONTROLL OVER NATET AR GODTAGBAR?

Nar internet pa 90-talet véxte, blev det relevant att tala om en speciell lagstiftning p& omrédet.
Problemet var namligen att det d& bdrjade férekomma (och fortfarande férekommer) olagliga aktiviteter
pd natet. Fildelning av upphovsrattskyddat material har lett till att médnga konstndrer, artister m.m. har

forlorat stora potentiella intdkter.

Mdénga organisationer, partier och rérelser reagerar idag mycket starkt infér varje férsék att skapa
lagstiftning och regelsystem kring internet. Och sdrskilt galler detta internationell lagstiftning, eftersom de
nationella lagarna &r — i dagsldget — mycket lGtta att kringgé& genom att flytta sina servrar till [dnder med

friare lagstiftning.

Som representant for en stat méste man naturligtvis ha detta folkliga engagemang i &tanke, men samtidigt
finns ett annat problem: Mdste inte en stat se till att skydda det material som &@r upphovsrattsskyddat?
Denna fragestdllning satter fingret p& frdgor om statens mdjligheter och — ytterst — skyldigheter att stévja

brott.

"PROBLEMET MED EN FOR
SNAV TOLKNING OM VAD SOM
AR ACCEPTABELT PA NATET AR
ATT MAN RISKERAR ATT GORA
INTRANG PA DEMOKRATISKA

RATTIGHETER”
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Problemet med en fér sndv tolkning om vad som &r acceptabelt pé& ndtet dr att man riskerarar att géra
intrdng p& demokratiska rattigheter som yttrandefrihet. Kontrollen av natet kan ocksé kréva metoder som

gor intrdng pad individernas ratt till integritet.

For att mycket enkelt beskriva problematiken kan man sdga att det har finns en spdnning mellan folk och
elit, dar det folkliga engagemanget for att fritt kunna dela filer st&r emot stora féretagsvinstanspréak. Man
mdsta dock ha i dtanke att denna beskrivning dr mycket enkel — det &r vdl egentligen inte bara de stora

forertagen som forlorar intdkter pad illegal fildelning.

| frdgan om frihet pd& internet finns ocksd en konflikt mellan olika rattigheter som staten skall skydda; vad
ar viktigast — att beivra brott eller skydda yttrandefriheten? Gar det att lyckas med bada? Ja, det &r

kanske detta som Katedralskolans FN — rollspel ska 16sa.

SOPA, PIPA OCH IPRED - NAGRA EXEMPEL PA NATIONELL LAGSTIFTNING
2009 tradde lpred -lagen i kraft i Sverige. Lagen bygger pé& ett EU-direktiv och innebdr att polisen kan
kréva IP-adresser av internetoperatdrer om det finns misstanke om olaglig frekvent férekommande
nedladdning. Lagen blev mycket kritiserad. Kritiken handlade om att polisens utékade méjlighetertill insyn

riskerade att krdnka den personliga integriteten. Men kritiken grundade sig ocksd i att lagen inte rimmar

med det allménna
rattsmedvetandet, da
alltfér médnga manniskor

fildelar och darmed inte

anser att de gér nadgot

brottsligt.

Mer internationellt
uppmdarksammade blev de
tva lagférslag som
arbetades fram i USA, vars akronymer var SOPA och PIPA. | stora drag var tanken med dessa lagférslag
att géra internetoperatdrerna och andra tjdnsteleverantérer (som exempelvis Facebook) ansvariga for
vad anvéndarna gér pd natet vad gdller spridandet av upphovsrattsskyddat material. Skulle otillbérlig
information &ndé spridas kunde dgarna av materialet stdmma leverantdrerna av tjdnsterna. Félijden blev

en omfattande kampanj av demonstrationer och ingen av lagarna gick igenom i USA:s kongress.
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De Iéinder som férhandlade

fram ACTA var:

Australien, Kanada, EU
(genom kommissionen),
Japan, Mexiko, Marocko,
Nya Zeeland, Singapore,
Sydkorea, Schweiz, USA

De som skrev under ACTA (i
januari 2012)var: samtliga
lénder inom EU, férutom
Cypern, Estland, Slovekien,
Tyskland, Nederldnderna,
USA, Schweiz, Singapore,
Nya Zeeland, Marocko,
Mexiko, Sydkorea, Japan och

Kanada.

Ratificeringen (som innebdr
att man bekrdftar sin
underskrift) slutade i ett

fiasko. Efter omfattande

protester skickade Eu-

kommissionen &rendet till Eu-
domstolen 2012, fér att se
om avtalet bryter mot EU:s
férdrag — granskningen dr
inte fardig dn. Slutligen
réstades ACTA ner i EU-
parlamentet den 4 juli 201 2.
De andra ldnderna — férutom
Japan som redan hade
ratificerat avtalet — struntade
ddrfér i att arbeta vidare
med det. Ddrfér réknas ACTA
som détt, men det kan tas
upp igen...dd kan smd
fildelare f& det hett om sina

éron...

ACTA — ETT FORSLAG FOR INTERNATIONELL
KONTROLL

Redan under 2006 kom EU, USA och flera andra lénder att
initiera férhandlingar for att ta fram ett avtal fér uppratthallande
av principer fér att skydda upphovsrattsskyddat material.
Forslaget kom att kallas fér ACTA (Anti-Counterfeiting Trade

Agreement).

Forslaget kom att métas av en omfattande kritik frén olika haill.

Dels menade man att avtalet gav legitimitet &t ldnderna till att
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kontrollera datorer som passerade grdnserna. Vidare hdvdades det att internetoperatérerna lattare skulle
kunna tvingas till att stdnga av personer frén natet om de fildelade olagligt. Problemet — menade
kritikerna — var att detta skulle ge staterna mdijligheter att krénka yttirandefriheten, men ocksé ge dem
till&telse till att géra intrdng p& den personliga integriteten. Kritiken stannade dock inte bara vid ord —
stora demonstrationer hélls och det férekom ocksé omfattande och organiserade "hackerattacker” mot

vissa stater som stédde forslaget (exempelvis Polen).

De som férsvarade lagstiftningen menade att lagarna i praktiken redan var genomférda pé nationell nivé
(i vissa lander); darfor skulle den nya lagstiftningen — i stort sett — inte inneb&ra ndgon férdndring i sak.
Frdgan om upphovsrattslig stéld hade blivit ett internationellt problem i stérre utstrdckning &n tidigare.

Detta krdvde samordning i det internationella samfundet.

ACTA rostades ner i EU-parlamentet den 4 juli 2012. Dock sé& fanns det ett fortsatt intresse frdn ménga

stater att stdvja brottslighet p& natet.

FN OCH FRIHETEN PA NATET

Det FN-organ som du &r medlem av heter ITU (International Telecommunication Union) och har 193
medlemmar och ansvarar fér telekommunikationen fér landerna emellan. Fére internet var de fradgor som
organet hanterade inte sdrskilt kontroversiella; i stora drag handlade om att sékerhetsstdlla gemensamma

standarder fér att kunna méjliggéra kommunikation mellan lénderna.

Nar internet pd 1990-talet
bérjade bli var mans
informations- och
meddelarmedium fanns det — i
de flesta lander — statliga
monopol pd teledverféringen,
vilket gjorde att lagstiftningen
reglerades genom de nationella
regeringarnas, parlamentens och
myndigheternas férsorg. Men

efter hand exploderade

kommunikationen pd internet, och
i takt med avregleringen av
telekom-marknaden kom fler och fler aktdrer att erbjuda och leverera tjdnster inom omrd&det. Trots att
mdnga ldnder skapade lagar som skulle férhindra brottslighet pd nétet kom méjligheterna att komma
undan brott att bli fler, d& det blev uppenbart att kommunikationen inte ldngre var beroende av

landsgrdnserna.
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Problemet med att upphovsrattsskyddat material sprids 6ver véra granser dr férmodligen ndgot som alla
stater kan ta till sig — I8sningarna kan ddremot se olika ut. Frdgan dr ocksé& om FN ska ldgga sig i denna

fraga och hur? Det kan ni ju fundera p& nar ni ska bdrja skriva era resolutionsférslag!

Ndagot mycket mer besvarligt ar att 16sa frdgan om hur olika ldnder med skilda styrelseskick ska komma
overens om vilken frihet som &r godtagbar pé& Internet. Fér en diktatur innebar skilda dsikter och

opinionsspridning ett hot, medan det fér en demokrati @r dess framsta férutsattningar.

WCIT12

ITU samlade till ett mdte som kom att kallas fér WCIT12 och som hdlls mellan den 3 — 14 december 2012.
Det framsta syftet var inte att skapa lagar i syfte att skapa dkad kontroll utan det officiella syftet med

motet var:

the International Telecommunication Regulations

(ITRs),

Men med tanke pé& den uppskruvade debatten som hade fsljts av ACTA kom métet att bevakas med stor

noggrannhet av madnga som hade kédmpat fér ett oreglerat Internet.

” THE INTERNET COLD WAR JUST TURNED HOT”

Motet WCIT12 ledde — enligt Larry Downes p& den amerikanska tidskriften Forbes — till att ”(...) the
internet cold war turned hot”. En tydlig klyfta blev uppenbar mellan 8st och vést, négot samme reporter

kallade for ”(...)the new “digital divide” (se:
)

| métets forsta akt kom en strid mellan de kommersiella intressena och de nationella intressena att utspela
sig. Intresseorganisationen och tillika lobbyorganisationen ETNO (European Telecommunication Network
Operators) kom att lagga fram ett forslag for att tvinga fram avgifter frdn kommersiella
tidnsteleverantdrer (som Facebook, Twitter m.m.). Syftet var att f& pengar som skulle méjliggéra for
infrastrukturella investeringar fér de olika internetleverantdrerna (som ofta inte dr internationella, utan har

en direktkoppling till staterna). Resolutionsférsélaget kom dock att réstas ner.

Men en mer allvarlig strid kom att fdlja: Ryssland férsékte ta initiativet i frdgan om kontroll Sver nétet

genom att — i ett resolutionsférslag — Idgga fram idén om Skad kontroll &ver internet som helhet, d.v.s. en
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fastare statlig kontroll 6ver den digitala informationséverféringen. Det forsta resolutionsférslaget frén
Ryssland finns har: . Bland annat

innehdll forslaget féljande skrivelse:

"Member States shall have the sovereign right to manage the Internet within their

national territory, as well as to manage national Internet domain names.”

Négra dagar senare kom ett reviderat resolutionsférslag, dar Ryssland uttryckte sig mycket vagare vad

gdller staternas kontroll over Internet innanfér landernas gréanser:

"Internet governance shall be effected through the development and application by
governments, the private sector and civil society of shared principles, norms, rules,
decision-—-making procedures and programmes that shape the Evolution and use of the

Internet.”

Resolutionsférslaget i sin helhet finns att titta pd& har:

Efter en intensiv debatt om resolutionstexten kom ett férslag att formas. Det ryska férslaget ratades men
istdllet kom en formulering att leda till bryderier. Det stod ndmligen om vilka atgdrder som var
godtagbara vad gdller “(...) unsolicited bulk electronic communications” (i.e. spam)” (se

)

Detta tolkade USA:s delegat som en uppmuntran till de nationer som har eller vill inféra censurer av
information som sprids via digitala medier. Denna strid ledde till attt resolutionen i sin helhet att réstas ner.

89 lander sa nej av 193 stycken. (se ndsta sida)
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DEBATTEN | ITU — VAD KAN DEN HANDLA OM¢?

Ett antal problem har tagits upp i texten ovan. Era resolutionsférslag och debatten som féljer kan handla
om dessa problem. Exempelvis kan man fréga sig hur mycket kontroll staterna vill/ska ta pé sig fér att inte
kranka demokratiska rattigheter (om man nu spelar en stat som vdrderar dessa rattigheter). Vidare

handlar det om att vdga kommersiella intressen mot folkets vilja och allménna rattsmedvetande.

En annan tvistefrdga handla om diktatoriska (eller mindre demokratiska staters) intresse i kontrast till de
demokratiska. Slutligen kan man ju ocksé reflektera Sver om man dverhuvudtaget anser om kontrollen dver

internet &r en frdga foér FN.
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